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Informacje:
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Autorski program szkolenia oparty o wieloletnie doswiadczenie w testowaniu bezpieczenstwa, dobieraniu
zalecen i projektowaniu wymagan bezpieczenstwa systeméw. Modelowanie zagrozen to czes¢ podejscia
"Shift Left" i kompleksowa metodyka unikania podatnosci w aplikacjach i systemach zanim powstanie
dane rozwigzanie, a takze komunikowania ryzyk bezpieczenstwa do zarzadu.

Modelowanie zagrozen to testy bezpieczenstwa na kartce - burza moézgow, ktorej efektem jest
zwiekszenie $wiadomosci ryzyka bezpieczenstwa i opracowanie zabezpieczen adekwatnych do ryzyka.
Obecne metodyki modelowania zagrozen sg szalenie skomplikowane, pracochfonne i wymagajg
zgromadzenia duzej ilosci informacji na wejsciu. W naszym podejsciu , light weight” staramy sie uproscic
ten proces, tak zeby mdgt by¢ on wpleciony w cykl rozwojowy kazdej aplikacji. Metoda ta polega na
odpowiedzeniu sobie na trzy pytania: KTO chciatby zaatakowa¢ nasz system? CO - jest jego celem? Oraz
- JAK atakujacy moze to osiggnaé? W koncowej fazie analizy do potencjalnych metod ataku dobieramy
zabezpieczenia i to jest produkt modelowania zagrozen. Podczas warsztatéw uczestnicy nauczg sie
samodzielnie przeprowadzac¢ analize na przykfadzie kilku aplikacji i systeméw. Dzieki szkoleniu
uczestnicy naucza sie réwniez Swiadomie podejmowac decyzje na temat architektury rozwigzania,
sposobdw uwierzytelnienia i przetwarzania danych.

KORZYSCI WYNIKAJACE Z MODELOWANIA ZAGROZEN

® Architekci - biorgc pod uwage potencjalne zagrozenia, wprowadzajg zmiany w projekcie na etapie
planowania

® Developerzy i administratorzy - piszac kod lub konfigurujac systemy, biorg pod uwage wymagania
bezpieczenstwa i implementujg bezpieczne rozwigzania

® Dziat bezpieczenstwa - otrzymuje metryke bezpieczenstwa i moze oceniac jako$¢ oprogramowania
pod katem bezpieczenstwa

® Testerzy QA i bezpieczenstwa - weryfikujg przypadki testowe wynikajace z modelu zagrozen,
efektywniej pokrywajg zakres testéw

® Wiasciciel produktu - podejmuje $wiadome decyzje bazujace na znanym ryzyku, moze
przekazywac wymagania bezpieczenstwa do firm trzecich

® Klienci - klienci rozwigzan klasy enterprise oczekujg wynikow testéw bezpieczenstwa, a model
zagrozen to co$ znacznie wiecej - $wiadczy o swiadomym podejsciu firmy do ryzyk zwigzanych z
bezpieczenstwem

Zalety szkolenia:

® Uswiadomisz sobie kompetencje miekkie pozwalajace na biznesowe wyttumaczenie technicznych
ryzyk
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Dowiesz sie jak aplikacje i systemy postrzegajq testerzy bezpieczenstwa
® Uswiadomisz sobie, ze pewne decyzje architektoniczne podejmowane na wczesnych etapach maja
wptyw na koszt tatania potencjalnych podatnosci
® Poznasz rézne podejscia do modelowania zagrozen - a przede wszystkim jak je zastosowac w
praktyce
® Nauczysz sie technik rozmowy o bezpieczenstwie systemu w taki sposob, zeby zrozumiat je zarzad
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Szczegotowy program:

1. Wstep do modelowania zagrozen

1.1. Skutki projektowania aplikacji i systeméw bez wymagan bezpieczenstwa

1.2. Korzysci ptynace z modelowania zagrozen

1.3. Metodologie modelowania zagrozen - ich wady i zalety

2. Wdrazanie modelowania zagrozen w SDLC

2.1. Jak wdrozy¢ program modelowania zagrozen?

2.2. Jak przekona¢ do tego zarzad?

2.3. Ile czasu zajmuje modelowanie zagrozen?

3. Przyktadowe modelowanie zagrozen

3.1. Okreslanie potencjalnych atakujgcych - ¢wiczenie

3.2. Definiowanie kluczowych zasobdw - ¢wiczenie

3.3. Podejscie abuser stories - ¢wiczenie

3.4. Definiowanie wymagan bezpieczenstwa na podstawie zagrozen - ¢wiczenie

3.5. Definiowanie przypadkéw testowych na podstawie wymagan - ¢wiczenie

4. Optymalizacja zadan

4.1. Bazowe modele zagrozen - wprowadzenie

4.2. Dobieranie bazowych modeli zagrozen dla danego rozwigzania - ¢wiczenie

4.3. Definiowanie bazowego modelu zagrozen - ¢wiczenie

4.4. Automatyzacja przypadkdéw testowych

5. Procesowanie wynikéw

5.1. Sposdb zapisywania zagrozen - PDF, diagramy UML/DFD, Jira

5.2. Podejmowanie decyzji dla zagrozen i projektowanie akcji

6. Sesja modelowania zagrozen
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6.1. Petna sesja modelowania zagrozen matej aplikacji korzystajgcej z prostego serwera i

bazy danych - ¢wiczenie

6.2. Dyskusja na temat typowych putapek - ograniczenia czasowe, problematyczni
dyskutanci

7. Podsumowanie i dyskusja

7.1. Podsumowanie wiedzy i technik modelowania zagrozen

7.2. Dyskusja z ekspertem
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