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Informacje:
Nazwa: Praktyczne Bezpieczenstwo AWS
Kod: sec-AWS
Kategoria: AWS
Odbiorcy: architekci, developerzy, admini, DevOps
Czas trwania: 2 dni
Forma: 30% wyktaddw, 70% warsztatéw

Rosngca liczba wtaman do $srodowisk chmurowych pokazuje, ze zabezpieczenie danych oraz zasobdéw w
chmurze wymaga odpowiednich kompetencji. Oferujemy szkolenie dla zespotow projektowych
dedykowane bezpieczenstwu AWS.

Gtéwne cele szkolenia Praktyczne Bezpieczeristwo AWS sg nastepujace:

dostarczy¢ dogtebne zrozumienie aspektow bezpieczeristwa w kontekscie AWS

pokazac popularne btedy oraz ich konsekwencje

nauczy¢, jak krok po kroku wykonywac testy bezpieczenstwa chmury

dac instrukcje jak logowac i monitorowac potencjalne incydenty bezpieczenstwa

zapewni¢ swietng zabawe podczas laboratoriéw opartych o historie, w ktérej wcielisz sie w role
specjalisty zabezpieczajacego firme E-Corp przed atakiem grupy hakeréw fsociety

Szkolenie jest dedykowane wszystkim osobom, pracujgcym z technologig AWS, w tym deweloperdw,
administratoréw i specjalistéw ds. bezpieczenstwa.

Zalety szkolenia:

® Szkolenie skupione na praktycznych aspektach bezpieczenstwa AWS, czyli na tym, jak
rozwigzywac konkretne problemy przy pomocy narzedzi AWS oraz open-source

® \Wszystkie warsztaty prowadzone sg na specjalnie przygotowanym do tego $rodowisku dostepnego
z poziomu przegladarki

® Dla uatrakcyjnienia nauki, scenariusze warsztatow oparte sg o historie, w ktdrej to uczestnicy
zabezpieczajq infrastrukture firmy E-Corp przed atakami grupy hakerdéw fsociety
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Szczegotowy program:

1. Wprowadzenie

1.1. zatozenia i cele szkolenia

1.2. komunikacja z ustugami AWS poprzez CLI

2. Podstawy bezpieczenstwa w AWS

2.1. model wspétodpowiedzialnosci

2.2. planowanie ciggtosci dziatania

3.1. zrozumienie wszystkich typow polityk oraz jak one ze sobg wspotdziatajg

3.2. rézne podejscie do zarzadzania uprawnieniami

3.3. analiza popularnych btedéw

4. Bezpieczenstwo S3

4.1. analiza potencjalnych zagrozen

4.2. wbudowane mechanizmy bezpieczenstwa

4.3. wdrozenie najlepszych praktyk bezpieczenstwa

5. Bezpieczenstwo aplikacji

5.1. zagrozenia w aplikacjach w chmurze,

5.2. zabezpieczanie infrastruktury aplikacji

6. Bezpieczenstwo danych

6.1. szyfrowanie danych "w spoczynku" oraz danych "w przeptywie"

7. Logowanie i monitorowanie

7.1. ustugi odpowiedzialne za logowanie i monitorowanie

7.2. analiza logéw

8. Audyt infrastruktury AWS
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8.1. proces audytu infrastruktury AWS
8.2. narzedzia open-source do wyszukiwania btedéw bezpieczenstwa

8.3. przeprowadzenie audytu bezpieczenstwa w formie ¢éwiczenia CTF
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