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Uzycie dokumentéw elektronicznych wymaga zastosowania nowych sposobéw
ich przechowywania oraz przesytania. Jednym ze sposobdw przechowywania
dokumentéw jest ich zapis na karte chipowa. Dokument znajdujacy sie na
karcie moze przemieszczac sie wraz z jej wtascicielem. Zastosowanie
szyfrowania i podpisu cyfrowego zabezpiecza zapisane dokumenty przed
niepowotanym dostepem, modyfikacjg oraz jednoznacznie okresla autora.

Karty chipowe oferujg dosy¢ silng polityke bezpieczenstwa poniewaz zazwyczaj
aby wykonac¢ na nich wiekszos$¢ operacji trzeba wprowadzi¢ PIN. Dzieki temu
polityka bezpieczenstwa opiera sie na dwu komplementarnych elementach: cos
co mam - karta, co$ co wiem - PIN.

Niniejszy artykut jest probg zarysowania ogdlnej koncepcji wykorzystania
technologii kart chipowych i podpisu cyfrowego do stworzenia bezpiecznego
obiegu dokumentéw medycznych.

Artykut operuje pojeciami z zakresu podpisu cyfrowego przyblizonymi w
artykule ,Wprowadzenie do zagadnienia Podpisu Cyfrowego” opublikowanym w
poprzednim wydaniu biuletynu.

Wprowadzenie do zagadnienia kart chipowych

Karta chipowa swym wygladem przypomina zwykte karty ptatnicze, jednak
zawiera zatopiony w sobie chip - dosy¢ zaawansowany uktad scalony. Chip jest
swego rodzaju mini-komputerem, poniewaz posiada pamieé oraz procesor.
Pamiec stuzy do przechowywania systemu operacyjnego karty, programéw
oraz danych uzytkownika. W szczegdlnosci mozna w niej zapisywac dowolne
dokumenty. Procesor natomiast zajmuje sie wykonywaniem zapisanych na
karcie programow.

Z powyzszego opisu wynika, ze karta jest komputerem ogdlnego
przeznaczenia. Zatem pamie¢ moze zosta¢ wykorzystana do przechowywania
certyfikatu, klucza prywatnego oraz programow do szyfrowania i podpisywania
dokumentéw. System operacyjny karty chroni klucz prywatny przed dostepem
z zewnatrz. Procesor moze wykonac program podpisujacy dokumenty z
wykorzystaniem sktadowanego w chronionej pamieci klucza prywatnego.

Oczywiscie aby korzystac z kart potrzebne sg terminale - urzadzenia do
komunikacji z kartami oraz interakcji z uzytkownikiem (np.: wprowadzania
PINu). Terminale zwykle pozwalajg na jednoczesng obstuge kilku kart oraz
mozna je tqczy¢ w sieci po to aby dokonywac operacji miedzy-kartowych.
Terminale sg wykorzystywane rowniez jako urzadzenia posredniczgce w
komunikacji pomiedzy kartg a komputerem PC.



Przyktadowy scenariusz

Rozwazmy znany wszystkim scenariusz wystawienia recepty i jej realizacji z
wykorzystaniem kart chipowych oferujgcych mozliwos$¢ podpisywania i
przechowywania dokumentéw. Na wstepie zatézmy, ze zarédwno lekarz jak i
pacjent posiadajq witasne karty chipowe.

Lekarz tworzy recepte korzystajqc z wtasnego systemu znajdujgcego sie na
jego komputerze osobistym. Nastepnie system wysyta do karty (oczywiscie za
posrednictwem terminala) zadanie podpisania tejze recepty. W tym momencie
terminal prosi o podanie PINu lekarza po to aby zabezpieczy¢ karte przed
wykonaniem operacji przez nieuprawnione osoby. Po pomysinej weryfikacji
PINu karta przystepuje do podpisania wystanego do niej dokumentu. Odbywa
sie to w ten sposbb, ze procesor karty pobiera z chronionej pamieci karty klucz
prywatny a nastepnie uruchamia program realizujacy algorytm szyfrujacy.
Prosze zwrdci¢ uwage na fakt, iz klucz prywatny nie jest w zaden sposéb
udostepniany poza uktad scalony karty. Karta poprzez terminal zwraca do
systemu lekarza podpis, ktory to moze by¢ dotaczony do recepty. Do recepty
mozna réwniez dotgczy¢ certyfikat pobrany z karty lekarza.
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W tym momencie recepta zostata podpisana cyfrowo oraz zostata opatrzona
certyfikatem, zatem mamy pewnos¢ co do autora recepty (jednoczesnie autor
nie moze sie wyprzec jej wygenerowania) oraz recepta jest odporna na
modyfikacje. Tak przygotowang recepte zapisujemy na karte chipowg pacjenta.
Pacjent okazuje swq karte w aptece. System aptekarza prébuje zaczytac
recepty znajdujace sie na karcie, jednak oczywiscie pacjent musi wyrazi¢ na to
zgode podajac PIN na terminalu aptekarza. System aptekarza moze
zweryfikowac recepty, poniewaz zostaty one podpisane cyfrowo. Zatem
aptekarz ma pewnos¢, ze tresc recept nie zostata zmieniona oraz moze
zweryfikowac ich wystawcow.

Zakonczenie

Przedstawiony w niniejszym artykule prosty scenariusz mozna tatwo uogéinié
na dowolny przypadek, w ktorym istnieje potrzeba zabezpieczenia dokumentu
cyfrowego. Karta chipowa doskonale nadaje sie do tego typu zastosowan z
uwagi na jej techniczng wszechstronnosé oraz silng polityke bezpieczenstwa
opartg na podejsciu: ,co$ co mam” i ,co$ co wiem”.



Pamiec karty moze przechowywac klucz prywatny uzytkownika oraz jego
certyfikat, co jest oczywistym utatwieniem dla cztowieka. Idqc dalej, mozna
wykorzystac¢ karte do tego, aby to ona sama podpisata dokument dzieki czemu
nie ma potrzeby, aby klucz prywatny wydostawat sie poza fizyczny obszar
karty. Wreszcie sama karta moze by¢ nosnikiem podpisanego dokumentu.

Z punktu widzenia ogodlnej koncepcji karta spetnia wielorakie funkcje. Moze byc¢
ona dowodem tozsamosci lekarza i jego ,pieczeciq” gdyz pozwala na
generowanie podpisow oraz jest zabezpieczona przy pomocy PINu. Karta jest
rowniez nosnikiem informacji medycznych pacjenta. Zatem mozemy pokusié
sie o stwierdzenie, iz technologia kart chipowych jest doskonatym
fundamentem infrastruktury bezpiecznego obiegu dokumentéw opartego na
idei podpisu cyfrowego.
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